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Sylabus modutu ksztalcenia na studiach wyzszych

Nazwa Wydziatu

Wydziat Matematyki i Informatyki

Nazwa jednostki prowadzace;j
modut

Instytut Informatyki i Matematyki Komputerowej

Nazwa modulu ksztalcenia

Pracownia sieci komputerowych

Kod modutu

Jezyk ksztatcenia

jezyk polski

Efekty ksztalcenia dla modutu
ksztalcenia

Symbol Efekty ksztatcenia Odniesienie
do efektéw
kierunkowych

El Ma wiedze na temat technologii K_W15

sieciowych, w tym architektury
sieci komputerowych,
podstawowych protokotow
komunikacyjnych, bezpieczenstwa
i budowy aplikacji sieciowych
(TCP/IP, trasowanie, model klient-
serwer, protokoty kryptograficzne,
typy atakéw sieciowych,
mechanizmy obronne)

E2 Zna podstawowe narzedzia K_W06
wspomagajace prace informatyka
(m.in. maszyny wirtualne)

E3 Ma uporzadkowana, K_Wo04
podbudowang teoretycznie
wiedze ogdlng w zakresie
architektury systemoéw
komputerowych, systeméw
operacyjnych, technologii
sieciowych, baz danych, inzynierii
oprogramowania itp.

E4 Posiada umiejetnosci K_U06
efektywnego postugiwania sie
oprogramowaniem istniejgcym —
systemami operacyjnymi, bazami
danych, sieciami komputerowymi.

E5 Posiada umiejetnos¢ K_U05

przygotowania, realizacji i




weryfikacji projektow
informatycznych, zaréwno
indywidualnie , jak i pracy
zespotowe;j

E6 Potrafi pracowac zespotowo; K_KO03
rozumie koniecznos¢
systematycznej pracy nad
projektami o charakterze
dtugofalowym

Typ modutu ksztatcenia
(obowigzkowy/fakultatywny)

fakultatywny

Rok studiow

Il rok, studia | stopnia

Semestr

semestr 3

Imig i nazwisko osoby/0sdb
prowadzacych modut

dr Jerzy Martyna

Imi¢ 1 mnazwisko osoby/osdb
egzaminujacej/egzaminujacych
badz udzielajacej  zaliczenia,
w przypadku gdy nie jest to osoba
prowadzaca dany modut

dr Jerzy Martyna

Sposob realizacji

Wyktad ilustrowany prezentacjg komputerowg oraz
¢wiczeniami w laboratorium komputerowym

Wymagania wstepne i dodatkowe

Zaliczenie modutu (przedmiotu): Wprowadzenie do
programowania

Rodzaj 1 liczba godzin zajec
dydaktycznych wymagajacych
bezposredniego udziatu
nauczyciela akademickiego

i studentéw, gdy w danym
module przewidziane sg takie
zajecia

tacznie: 60 godz.
wyktad: 30 godz., laboratorium: 30 godz.

Liczba punktow ECTS przypisana
modutowi

6 pkt. ECTS

Bilans punktow ECTS

Udziat w wyktadach — 30

Analiza wybranych pozycji z literatury przedmiotu -20
Praktyczne ¢wiczenia w laboratorium — 30
Przygotowanie do egzaminu i zaliczanie kolokwiéw - 20
Udziat w konsultacjach - 1

taczny naktad pracy studenta - 102

Stosowane metody dydaktyczne

- Wyktad z wykorzystaniem srodkéw multimedialnych,
Indywidualne konsultacje raz w tygodniu (2 godz. w tygodniu,




15 tygodni)

Metody sprawdzania i kryteria
oceny efektow ksztalcenia
uzyskanych przez studentow

Egzamin pisemny — testy egzaminacyjne sg skonstruowane
tak, by sprawdzié przewidziane dla przedmiotu efekty
ksztatcenia

Forma i warunki zaliczenia
modulu, w tym zasady
dopuszczenia do egzaminu,
zaliczenia, a takze forma

i warunki zaliczenia
poszczegblnych zajec
wchodzacych w zakres danego
modutu

Pozytywna ocena z egzaminu pisemnego — kryteria oceny
podane przy rozpoczeciu zajec. Skala ocen zgodna z
Regulaminem Studiéw U)J

Tresci modulu ksztalcenia

Trescig przedmiotu ,,Pracownia sieci komputerowych” jest
prezentacja podstawowego zakresu materiatu dotyczgcego budowy

i dziatania stacjonarnych sieci komputerowych.

Wyktad:
1. Rutery i sieci rozlegte (WAN).
1.1. Ruter jest komputerem.,
1.2. Architektura ruteréow.
1.3. Systemy operacyjne ruteréw.
1.4. Komponenty ruteréw.
1.5. Podtaczenie ruteréw do rozlegtej sieci (WAN).
2. Trasowanie i protokoty trasowania.
2.1. Trasy statyczne i potaczone.
2.2. Trasowanie dynamiczne.
2.3. Wewnetrzne i zewnetrzne protokoty trasowania.
2.4. Algorytmy protokotéw trasowania.
2.5. Przeglad protokotow trasowania
2.6. Poréwnanie wiasnosci protokotéw trasowania

3. Rutery i sieci rozlegte (WAN).
3.1. Ruter jest komputerem.
3.2. Architektura ruterow.
3.3. Systemy operacyjne ruteréw.
3.4. Komponenty ruterow.
3.5. Podtaczenie ruteréw do rozlegtej sieci (WAN).
4. Trasowanie i protokoty trasowania.
4.1. Trasy statyczne i potaczone.
4.2. Trasowanie dynamiczne.
4.3. Wewnetrzne i zewnetrzne protokoty trasowania.
4.4. Algorytmy protokotdéw trasowania.
4.5. Przeglad protokotéw trasowania
4.6. Poréwnanie witasnosci protokotow trasowania.
5. Trasowanie i protokoty trasowania.
5.1. Trasy statyczne i potaczone.
5.2. Trasowanie dynamiczne.
5.3. Wewnetrzne i zewnetrzne protokoty trasowania.
5.4. Algorytmy protokotéw trasowania.
5.5. Przeglad protokotéw trasowania.
6. Protokoty trasowania wektora odlegtosci.
6.1. Zasada trasowania w oparciu o wektor odlegtosci.
6.2. Unikanie petli przy zbieznosci protokotéw trasowania.
6.3. Mechanizmy zapobiegania powstawania petli.
6.4. Protokoty RIPv1 oraz RIPv2.




6.5. Protokot EIGRP.
6.6. Integracja tras statycznych z protokotem RIP.
6.7. Najczesciej spotykane problemy z protokotem RIP

7. Protokdl OSPF.
7.1. Historia protokotu OSPF
7.2. Enkapsulacja komunikatéw OSPF.
7.3. Algorytm OSPF
7.4. Metryka OSPF oraz modyfikowanie kosztu tacza.
7.5. OSPF a sieci wielodostepowi.
7.6. Zasady konfiguracji protokotu OSPF.

8. Protokoty trasowania dynamicznego.
8.1. Koncepcja trasowania dynamicznego.
8.2. Tablice trasowania.
8.3. Podziat protokotéw trasowania dynamicznego.
8.4. Protokoty typu IGP i EGP.
8.5. Metryki.
8.6. Odlegtos¢ administracyjna.
8.7. Trasowanie klasowe i bezklasowe.
9. Listy kontroli dostepu (ACL)
9.1. Teoretyczne podstawy list ACL i ich zastosowania.
9.2. Konfigurowanie list ACL i dopasowanie zakresu adresoéw IP
za pomocg maski domysinej.
9.3. Przyktady standardowych list ACL.
9.4. Konfiguracja rozszerzonych numerowanych list ACL.
9.5. Nazwane listy ACL IP.
9.6. Potozenie list ACL IP w sieci.
10. Protokoét EIGRP.
10.1. Algorytm protokotu EIGRP.
10.2. DUAL — rozmyty algorytm aktualizacji uzywany w EIGRP.
10.3. Podstawowe konfiguracje protokoty EIGRP.
10.4. Metryki EIGRP oraz DUAL i ich obliczanie.
10.5. Zaawansowane konfigurowanie protokotu EIGRP.
10.6. Dostrajanie protokotu EIGRP.
11. Trasowanie zewnetrzne.
11.1. Protokot BGP.
11.2. Implementacje BGP
11.3. Konfigurowanie protokotu BGP.
12. Bezpieczenstwo ruterow.
12.1. Bezpieczenstwo systemu operacyjnego rutera.
12.2. Kontrola dostepu i translacja adreséw.
12.3. Ochrona protokotéw trasowania.
12.4. Bezpieczne zarzadzanie ruterow.

Laboratorium:

1. Konfigurowanie podstawowego trasowania statycznego
Potfaczenie dwdch lokalnych sieci przy uzyciu rutera i jego
skonfigurowanie.

2. Konfigurowanie podstawowego trasowania statycznego
cd.

Trasowanie statyczne z wykorzystaniem interfejsu
wyjsciowego zamiast rutera nastepnego skoku.

3. Konfigurowanie podstawowego trasowania statycznego
cd.

Realizacja rownomiernego rozdziatu natezenia ruchu przy




uzyciu trasowania statycznego dla dwéch lokalnych sieci.
4. Konfigurowanie protokotéw trasowania na podstawie
wektora odlegtosci
Przy uzyciu 4 ruteréw konfigurowanie trzech sieci przy
uzyciu protokotu RIPv1.
5. Konfigurowanie protokotéw trasowania na podstawie
wektora odlegtosci — cd.
Realizacja rownomiernego rozdziatu obcigzenia danymi
przy pomocy protokotu RIPv1 dla sieci ztozonej z czterech
segmentéw lokalnych sieci komputerowych oraz 3
ruterow.
6. Konfigurowanie protokotow trasowania na podstawie
wektora odlegtosci — cd.
Realizacja réwno- i nieréwnomiernego rozdziatu
strumienia danych przy uzyciu protokotu IGRP dla sieci
ztozonej z czterech segmentéw i 3 ruteréw.
7. Konfigurowanie protokotéw trasowania na podstawie
wektora odlegtosci — cd.
Realizacja sieci ztozonej z pieciu segmentow sieci
lokalnych oraz 4 ruterdw przy uzyciu protokotu RIPv2.
8. Konfigurowanie protokotéw trasowania na podstawie
wektora odlegtosci — cd.
Realizacja sieci ztozonej z 5 segmentdw lokalnych sieci z
uzyciem czterech ruteréw oraz protokotéw RIPv1 i RIPv2.
9. Konfigurowanie protokotéw trasowania na podstawie
wektora odlegtosci — cd.
Realizacja sieci ztozonej z szesciu segmentdw lokalnych
oraz 4 ruterdw z agregacjg tras przy uzyciu protokotu
EIGRP.
10. Konfigurowanie protokotow trasowania dynamicznego
dziatajacych na podstawie stanu tacza.
Realizacja sieci ztozonej z 6 segmentdw sieci lokalnych
oraz czterech ruterdw przy uzyciu protokotu OSPF.
11. Konfigurowanie protokotow trasowania dynamicznego
dziatajgcego na podstawie stanu tacza - cd.
Realizacja sieci z tgczami wirtualnymi w oparciu o protokét
OSPF do przytgczania obszaréw zdalnych.
12. Filtracja danych przy redystrybucji tras z uzyciem list
dostepu.
Realizacja sieci ztozonej z 6 segmentéw lokalnych sieci
oraz 4 ruteréw z redystrybucjg tras statycznych i
przytaczonych przy uzyciu list dostepu.
13. Konfigurowanie sieci opartej o protokét BGP.
Realizacja sieci opartej o 4 rutery przy uzyciu protokotu
BGP.
14. Konfigurowanie sieci opartej o protokét BGP.
Tworzenie sieci ztozonej z 6 ruteréw przy uzyciu protokotu
BGP.
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Wymiar, zasady i forma
odbywania praktyk, w przypadku,
gdy program ksztalcenia
przewiduje praktyki




