Zatacznik nr 4
Sylabus modutdéw ksztatcenia

| Nazwa modulu ksztalcenia

Efekty ksztalcenia dla modulu
ksztalcenia

Rok studiow

Imie¢ i nazwisko osoby/osob
prowadzacych modul

Sposéb realizacji

Kryptologia

' Kod modulu WMILII-K-OL |
Jezyk ksztalcenia PO

Symbo Efekty ksztalcenia Odniesienie do efektow
I kierunkowych
El zna podstawowe pojecia, zasady i metody kryptografii i K_WO01++, K _W02++

kryptoanalizy

E2 Potrafi projektowac i implementowac¢ podstawowe kryptosystemy | K_UOLl++, K_U02++,

E3 zna podstawowe pojecia, wlasnosci, i algorytmy teorii liczb K_WO07++, K_W01++

E4 zna podstawowe pojecia, wiasnosci i algorytmy kryptografii K_WO07++, K_U03++,
klucza publicznego K_W15++,

ES5 Potrafi projektowac i implementowac podstawowe kryptosystemy @ K_UO1++, K _U03++
klucza publicznego

E6 zna podstawowe pojecia, wiasno$ci i protokoty wykorzystujace K_UO1++, K_U02++,

kryptografi¢ klucza publicznego

wyktad, ¢wiczenia

K_U03++,

dr hab. Wit Fory$
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Udziat w wyktadach — 30 godz.

Udziat w cwiczeniach — 30 godz.

Samodzielne rozwigzywanie zadan tablicowych (deklarowanych) — 20 godz.
Samodzielne rozwigzywanie zadan z prog. MATHEMATICA — 20 godz
Przygotowanie do kolokwiow oraz obecno$¢ na kolokwiach — 30 godz.
Przygotowanie do egzaminu oraz obecnos$¢ na egzaminie — 30 godz.
Laczny naktad pracy studenta: 160 godzin , co odpowiada 6 punktom ECTS
1. Wyktad ilustrowany prezentacja komputerowa.

2. materialy umieszczone w sieci

3. Cwiczenia laboratoryjne i tablicowe.

4. Deklaracja rozwigzanych zadan umieszczonych w sieci.

Kolokwia (E1, E2, E3, E4, E5, E6)

Egzamin (E1, E2, E3, E4, E5, E6)

Samodzielne rozwigzywanie zadan z progr MATHEMATICA i tablicowych (E1, E2, E3, E4, E5, E6)
Samodzielne rozwigzywanie zadan deklarowanych

Student otrzymuje ocen¢ koncowa z ¢wiczen na podstawie punktow przyznawanych za systematycznie
deklarowane zadania, rozwigzywanie zadan przy pomocy prog. MATHEMATICA, tablicowych i aktywnos¢
oraz punktow uzyskanych na kolokwiach

Warunkiem otrzymania zaliczenia ¢wiczen jest uzyskanie okreslonej liczby punktow

Student otrzymuje oceng koncowa z modutu na podstawie punktow przyznawanych na éwiczeniach oraz
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punktoéw uzyskanych podczas egzaminu pisemnego.

Klasyczne (symetryczne) kryptosystemy monoalfabetyczne i polialfabetyczne (kryptosystem Cezara, Hilla,
afiniczny, Vigenere’a, Beauforta, Playfaira);

twierdzenia i algorytmy z arytmetyki modularnej i podstaw teorii liczb

Maszyny rotorowe — ENIGMA,; podstawy teoretyczne; historia; tw. ktore rozstrzygneto 11 wojng $wiatowa
DES, schemat Feistela; kryptoanaliza roznicowa; metody probabilistyczne (3 godz.)

AES; elementy ciat Galois

Idea klucza publicznego, funkcje jednokierunkowe ; problem plecakowy i kryptosystem plecakowy
Algorytm Shamira przetamania kryptosystemu plecakowego, elementy teorii krat i algorytm LLL; tw.
uzasadniajace poprawno$¢

RSA

Liczby pseudopierwsze - testy pierwszosci: Fermata, Solovaya-Strassena, Millera-Rabina;

Problemy faktoryzacji; algorytm oparty na krzywych eliptycznych; podstawy teorii krzywych eliptycznych
Logarytm dyskretny 1 przydzielanie kluczy; ciata Galois cd. ; kryptosystem Rabina, ElGamala, McEliece;
podpis elektroniczny - wykorzystanie RSA

Krzywe eliptyczne; kryptografia na krzywych eliptycznych cz¢s¢ 1

Krzywe eliptyczne; kryptografia na krzywych eliptycznych czes¢ 11

Protokot kryptograficzny — wprowadzenie; Rzut monetg przez telefon; poker telefoniczny

Czesciowe odkrywanie sekretu; Dowody 0 wiedzy zerowej

Modut ma charakter autorski, obowigzuje przede wszystkim materiat wylozony, literatura ma charakter
pomocniczy. Literatura podana jest na poczatku wyktadu 1 wskazywana na biezaco w trakcie wyktadu.
[1] N.Koblitz, Wyktad z teorii liczb i kryptografii, WNT, Warszawa, 1995

[2] R.A.Mollin, RSA and Public-Key Cryptography, Chapman_Hall CRC, 2003

[3] B. Schneier, Applied cryptography, John Wiley&Sons, 1994

[3] W.Trappe, L.C.Washington, Introduction to cryptography with Coding Theory,

Prentice Hall, 2002

[4] L.C.Washington, Elliptic Curves, Number Theory and Cryptography, Chapman_Hall CRC, 2003
[5] Internet - strony www wskazane na wyktadzie

Student jest oceniany na podstawie punktow uzyskanych na ¢wiczeniach — zadania przy wykorzystaniu prog.
MATHEMATICA oraz tablicowe - zadania deklarowane - kolokwioéw i egzaminu.
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Skalg ocen ustala wyktadowca.




